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MPP (Message Processing Platform) Enhanced Edition jest
kompleksowym systemem bezpieczenstwa dla poczty elektronicznej.

Zapewnia peftng ochrone poczty przez wirusami,
i spamem, daje mozliwos¢ archiwizacji

phishingiem
poczty przychodzacej

i wychodzacej, filtrowania zawartosci poczty oraz chroni serwer przed

niektérymi atakami DoS.

MPP dostepny jest w postaci

oprogramowania na serwer lub bramke pocztowg lub tez w postaci
urzadzenia podtgczanego bezposrednio do chronionej sieci.

Modutowa budowa systemu MPP
Enhanced Edition sprawia, ze bardzo
tatwo moze zosta¢ on dopasowany do
potrzeb uzytkownikéw. Podstawe
stanowi modut zarzadzajacy MPP, w
ktérym administrator definiuje catos¢
polityki bezpieczenstwa dla poczty w
firmie. Modut ten zapewnia takze petng
kontrole nad funkcjami archiwizacji oraz
filtrowania tresci. Do modutu gtéwnego
MPP dotaczane sg dodatkowe skanery
antywirusowe i antyspamowe. W
zaleznosci od zdefiniowanych polityk,
rézne grupy uzytkownikéw mogg
korzystac¢ z réznych skaneréw lub tez z
kilku skaneréow jednoczesnie.

Konsola zarzadzajaca

Graficzna konsola zarzadzajaca
systemu MPP Enhanced Edition
dostepna jest poprzez przegladarke
internetowg i pozwala ona na petng
konfiguracje wszystkich parametréw
systemu, w tym na zdefiniowanie
polityk.

Definiowanie polityk

Konfiguracja systemu MPP Enhanced
Edition odbywa sie poprzez definiowanie
tzw. polityk, czyli regut postepowania.
Polityki moga by¢ definiowane
oddzielnie dla poszczegdlnych
uzytkownikéw, grup uzytkownikéw,
adresow pocztowych, domen Ilub
kierunkdéw przeptywu poczty
(przychodzaca/wychodzaca). Definiujac
polityke administrator okresla czy dana
wiadomos¢ ma by¢ kontrolowana na
obecnos$¢ wiruséw lub innych wrogich
programdéw, czy ma by¢ sprawdzana
przez filtr antyspamowy, czy ma by¢
sprawdzana pod katem zawartosci
niepozadanych tresci i czy ma podlegac
archiwizacji. W polityce zawarte sg
takze szczegdtowe informacje o
akcjach, jakie majg zostac podjete przez
system w przypadku wykrycia wirusa,

zakwalifikowania wiadomosci jako spam
lub w przypadku stwierdzenia w
wiadomosci niepozadanych tresci.
Elastycznos¢ w zakresie definiowania
polityk daje administratorowi bardzo
duzg swobode i pozwala na idealne
dopasowanie systemu do standardow
bezpieczenstwa obowigzujacych w
danej firmie.

Skanery antywirusowe

MPP Enhanced Edition pozwala na
kontrole przychodzacych i
wychodzacych wiadomosci pod katem
obecnosci wirusdéw oraz innych wrogich
programéw. Standardowo MPP posiada
wbudowany skaner antywirusowy
ClamAV. Istnieje mozliwos$¢ podigczenia
dodatkowych skanerdéw anty-
wirusowych: NOD32, Kaspersky,
Sophos. W zaleznosci od ustawien
okreslonych w politykach, rdzne
wiadomoséci mogg by¢é sprawdzane
roznymi skanerami. Mozliwe jest
rowniez skonfigurowanie polityki w taki
sposdb, aby jedna wiadomos¢ byta
sprawdzana wigcej niz jednym
skanerem antywirusowym.

Skanery antyspamowe

System MPP Enhanced Edition jest
zintegrowany z podstawowym
skanerem antyspamowym
SpamAssassin. Podobnie jak w
przypadku skaneréw antywirusowych,
istnieje mozliwos¢ podtaczenia innych
skanerow antyspamowych: Cloudmark
Authority lub MailShell, ktére pozwalajq
na niemal stuprocentowe odfiltrowanie
spamu. W zaleznos$ci od ustawien
okreslonych w politykach, rdzne
wiadomosci mogg by¢ skanowane
réznymi filtrami antyspamowymi.
Mozliwe jest takze skanowanie jednej
wiadomosci kolejno kilkoma filtrami
antyspamowymi. Kazdy z filtréw
pracujacych w systemie MPP moze by¢
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niezaleznie ustawiony na inng czutos¢,
co pozwala na bardzo precyzyjne ich

dostrojenie. Dodatkowo istnieje
mozliwo$¢ ustawienia biatej i czarnej
listy.

Filtrowanie tresci

Modut filtrowania treéci pozwala na
kontrole poczty przychodzacej i
wychodzacej pod katem zawartosci
okreslonych stow czy wyrazen lub tez
pod katem zawartosci okreslonych
zatacznikéw. Pozwala zatrzymacd
wiadomosci mogace zawieracd
informacje, ktére nie powinny wyjs¢
poza firme np. informacje poufne.
Tre$¢ wiadomosci, jej temat i nagtéwek
mogg by¢ filtrowane pod katem
zawartosci okreslonych stéow lub
wyrazen, ktére definiowane sg w
politykach przez administratora w
postaci wyrazen regularnych. Co
wazne, system rozpoznaje takze
polskie znaki (standard UTF-8).
Zatgqczniki wiadomosci moga by¢
filtrowane pod katem okreslonej

nazwy, rozszerzenia Ilub zawartej
tresci.
Dodatkowo system pozwala na

zdefiniowanie tzw. list dostepu
okreslajacych reguty wysytania i
odbierania wiadomosci. Listy dostepu
daja mozliwos¢ szczegdtowego
okreslenia, na jakie adresy dana osoba
moze wysytaé poczte lub z jakich moze
ja otrzymywac.

W przypadku wykrycia wiadomosci,
ktéra zawiera niepozadang tres¢ lub
zatqcznik, system podejmuje akcje
zgodng ze zdefiniowang polityka
bezpieczenstwa.

Akcje podejmowane przez MPP

W przypadku wykrycia w przesytanej
wiadomosci wirusa, sklasyfikowania
wiadomosci jako spam lub wykrycia w
niej niepozadanej tresci system
podejmuje odpowiednia akcje, ktora
zostata zdefiniowana w politykach. W
przypadku wykrycia wirusa Ilub
wiadomosci spamowej administrator
ma do wyboru nastepujace mozliwosci:
oznaczenie tematu wiadomosci,
oznaczenie jej nagtdéwka, usuniecie lub
odrzucenie wiadomosci, przeniesienie
do katalogu kwarantanny, przestania
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wiadomosci pod wskazany adres (tylko
dla wiadomosci spamowych) Ilub
wyleczenia infekcji (tylko w przypadku
wykrycia wirusa).

W przypadku wykrycia przez filtr
zawartosci tresci niedozwolonego
wyrazenia lub zatacznika, w zaleznosci
od ustawienia polityki, wiadomosci taka
moze zostal przestana na konkretny
adres, umieszczona w katalogu
kwarantanny lub zosta¢ usunieta lub
odrzucona.

Kwarantanna

Kwarantanna jest miejscem przecho-
wywania wiadomosci, ktore zostaty
zatrzymane z powodu wykrycia wirusa,
niepozgdanej treséci lub tez
sklasyfikowania wiadomosci jako spam.
W systemie MPP Enhanced Edition kazdy
uzytkownik moze mie¢ wtasny katalog
kwarantanny, do ktérego moze miec
petny dostep (w zaleznosci od polityki
zdefiniowanej przez administratora).

Archiwizacja wiadomosci

System MPP Enhanced Edition umozliwia
archiwizacje przychodzacych oraz
wychodzacych wiadomosci. Archiwum
moze by¢ utworzone w formacie MySQL,
Maildir, Metadata lub w postaci zwyktego
pliku. W zaleznosci od potrzeb mozliwe
jest archiwizowanie wiadomosci od
wybranych uzytkownikéw, grup
uzytkownikéw, z wybranych domen lub w
zaleznosci od kierunku przeptywu poczty
(przychodzaca/wychodzaca). Archiwi-
zacji moga podlega¢ wszystkie
wiadomosci lub tylko te, ktére uznano za
pozadane (nie zawierajg wirusow i nie sg
spamem).

Modut RQueue

Modut RQueue pozwala na zarzadzanie
katalogiem kwarantanny oraz archiwum.
Dostepny jest poprzez przegladarke
internetowg i pozwala na fatwe
przegladanie, sortowanie i wyszukiwanie
wiadomos$ci znajdujacych sie w
archiwum lub w kwarantannie. RQueue
umozliwia takze uwalnianie wiadomosci z
kwarantanny, wysytanie ich pod
wskazany adres lub tez ich catkowite
kasowanie (w zaleznosci od uprawnien
nadanych przez administratora
systemu).
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Wymagania techniczne:
Linux (i386,PPC,glibc2.3.1)
FreeBSD 4.8

Solaris 8 (i386 oraz Sparc)
Mac OS X 10.2

Wspierane serwery
pocztowe:

Sendmail

Qmail

Postfix

SurgeMail
Communigate Pro

Wspierane skanery:
Antyspamowe:
SpamAssassin, Cloudmark,
Mailshell

Antywirusowe:

ClamAV, NOD32,
Kaspersky, Sophos.
Zarzadzanie kwarantanng i
archiwum:

RQueue
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Dystrybucja w Polsce:

DAGMA sp. z 0.0.
www.dagma.pl
sales@dagma.pl
tel. (32) 259 11 00
fax (32) 259 11 90



